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Katharina Just-Hahn

Beschéftigtendatenschutz als Handlungsfeld fiir Betriebsrate

Das Gesetz zum Beschéftigtendatenschutz ldsst auf sich warten! Stattdessen miissen Betriebsrédte unter Bezugnahme auf den §80
Allgemeine Aufgaben des Betriebsverfassungsgesetzes den Datenschutz im Betrieb auch zu ihrer Aufgabe machen. Sie achten vor
Ort darauf, dass die Schutzregelungen fiir die Beschéftigten auch angewendet werden, in Punkto Datenschutz eben das BDSG oder

die Landesdatenschutzgesetze.

Im Folgenden werden einige einzeln gefiihrte Interviews zu die-
sem Thema mit Betriebsrdten aus Betrieben unterschiedlicher
Branchen wiedergegeben:

e Olaf Ziemke; AXA Customer Care GmbH; Koln (ACC),

e Michael Flory; Momentive Performance Materials GmbH;
Leverkusen (MO),

e Jurgen Klein; CEMEX Deutschland AG; Ratingen (CE),

» Peter Rieken; Unitymedia Group; Kerpen (NO&T).

TBS: Ist Beschaftigtendatenschutz im Betrieb ein Thema?

NO&T: Das Thema Beschaftigtendatenschutz ist durch die Pres-
seberichte auch in unserem Betrieb im Alltag ein Thema. Die
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Sensibilisierung der Gesellschaft hat bei uns im Betrieb dazu ge-
fuhrt, dass der unternehmenseigene Datenschutzbeauftragte
betriebsinterne Projekte unter die Lupe nimmt und sich im Be-
trieb bekannt machte. So gibt es seit einiger Zeit im Intranet ei-
nen eigenen Bereich , Datenschutz und Datensicherheit”. Hier
finden sich die Kontaktdaten und Aufgabenfelder und Zustan-
digkeiten der verantwortlichen Personen. Zugegeben, besonders
aussagekraftig ist dieses Angebot leider noch nicht. Ich hatte mir
hier auch etwa eine Information und Stellungnahme des Daten-
schiitzers zum Thema ELENA gewlinscht ...

MO: Jal Wir als BR achten darauf in unseren Gremien und der
taglichen Arbeit, dass bei uns bekannt gewordene Mangel mog-
lichst schnell behoben werden. Wir, und daran ist auch unser in-
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nerbetrieblicher Datenschutzbeauftragter beteiligt, wollen nicht
nur die Symptome bekdmpfen, sondern den Datenschutz an
sich bei uns voranbringen.

ACC: Den Kolleglnnen ist es bei uns wichtig zu wissen, welche
Daten Uber sie gesammelt werden und was mit diesen Daten
geschieht.

CE: Da wir ein international arbeitendes Unternehmen sind, gel-
ten unterschiedliche Datenschutzniveaus an den vielen Stand-
orten rund um den Globus. Wir wollen unsere Daten in diesem
Umfeld gesichert wissen. Beschaftigtendatenschutz ist fir uns
als Betriebsrat wichtig! Unsere Personaldaten werden nicht nur
in Deutschland, sondern auch an anderen Standorten in und au-
Rerhalb von Europa verarbeitet. Unser Datenschutzbeauftragter
hat daher fur die Geschéaftsfihrung Dienstleistungsvertrdage fur
die Auftragsdatenverarbeitung geméaR §11 BSDG ausgearbeitet
und mit den verschiedenen verarbeitenden Stellen im Konzern,
etwa Budapest, Ratingen und Monterrey abgeschlossen.

Der Gesamtbetriebsrat hat Anfang 2010, im Nachgang zur Be-
triebsratswahl, fur die neuen BR-Gremien mehrtdgige Schu-
lungen angeboten, die u.a. das Thema ELENA und Datenschutz
umfassten. Ca. 60 Betriebsrate haben wir so erreicht und fur die
Aufgabe Sicherung des Beschiéftigtendatenschutzes sensibilisiert
und qualifiziert.

Eine Betriebsvereinbarung zum Thema Whistleblowing konnten
wir kirzlich erfolgreich verhindern, wahrend wir in den letzten
Jahren verschiedene Regelungen rund um das Thema Daten-
schutz abgeschlossen haben, etwa eine Sicherheitsrichtlinie zur
Handy-, Telefon und Internetnutzung, Datenarchivierung sowie
zur Datenklassifikation. Wir iberpriifen auch den Anderungsbe-
darf regelmaRig.

TBS: Hat es datenschutzrelevante Vorkommnisse in der Vergan-
genheit im Betrieb gegeben? Wurden etwa Beschaftigtendaten
unsachgemal gelagert, entsorgt oder falschlich veroffentlicht?

MO: Ja, leider. Die Hektik des Alltags, zu geringe Sensibilitat fur
den Datenschutz und wenig gut gestaltete EDV-Anwendungen
fordern Fehler; so wurde die Gehaltsmitteilung eines Mitarbei-
ters falschlicherweise an einen anderen Kollegen gemailt. Es pas-
siert eben leicht, dass aus dem Adressbuch falsche Adressen aus-
gewdhlt werden. In der Diskussion ist seitdem, den Versand von
Personaldaten per Mail generell zu untersagen.

Die Zugriffskonzepte der EDV-Systeme sind unterschiedlich. Fur
uns ist das kaum transparent und wirkt sehr komplex. Leider

geht es den Verantwortlichen wohl ebenso, so konnten fir eine
kurze Zeit Mitarbeiter die Mails anderer Mitarbeiter lesen. Das
Zugriffskonzept auf dem entsprechenden Server wurde einfach
vergessen. Ein vergleichbarer Fehler ist im SAP System bezlglich
einzelner Stammdaten geschehen. Im Netzwerk werden bei uns
Scanner und Kopierer eingebunden, eine sehr praktische Ange-
legenheit. Leider wurden die Scanner falsch konfiguriert, so dass
die Scans, lesbar fir den Empféanger, an alle Nutzer statt nur an
den Auftraggeber in dem Netzwerk verteilt wurden. Das High-
light: eine Reihe von Arbeitsvertragen wurden in der Zeit auch
gescannt.

ACC: Im Jahre 2007 hat sich unser Mutterkonzern Teile unserer
betrieblichen Personalakten ausgeliehen und verarbeitet. Vor ei-
nigen Jahren mussten wir leider den Klassiker aufdecken: Eine
Fuhrungskraft sammelte Vorkommnisse Uber die ihr unterstell-
ten Mitarbeiterinnen und speicherte diese lokal ab. Heute nicht
mehr vorstellbar wére die offen zugadngliche Lagerung von Per-
sonalakten ehemaliger Kolleginnen im Keller. Insofern hat sich in
unserem Betrieb die Sensibilitat fir Datenschutz seit diesen Vor-
kommnissen deutlich gebessert.

CE: Gravierende Vorkommnisse hat es glicklicherweise nicht
gegeben, allerdings stellen wir vereinzelt nicht addquat einge-
richtete Zugriffsberechtigungen fest, die nach Feststellung auch
zligig korrigiert werden. Als Zeitarbeitskréfte in der Personalab-
teilung eingesetzt werden sollten, konnten wir mit Hinweis auf
den Datenschutz erfolgreich intervenieren.

TBS: Wie wird der Datenschutz im Betrieb organisiert und wel-
che Regelungen gibt es?

NO&T: Wir haben einen internen Datenschutzbeauftragten,
der insbesondere die Verfahren der Verarbeitung unserer zahl-
reichen Kundendaten beobachtet und regelt. Als Dienstleistungs-
unternehmen haben wir sehr viel mit Kundendaten zu tun, da
sind Stamm-, Vertrags-, aber auch Inhaltsdaten, die wir ver-
arbeiten missen. Die Unterzeichnung einer Verpflichtungser-
klarung gemaR TKG und BDSG ist daher fir alle Beschaftigten
Pflicht und wird auch tiber das Intranet verfligbar gemacht. Wir
als Betriebsrat haben dabei in der Vergangenheit darauf geach-
tet, dass die Beschaftigten derartige Erklarungen erst nach einer
personlichen Einweisung durch die Vorgesetzten oder den Da-
tenschutzbeauftragten unterzeichnen. Die Einbindung des Be-
triebsrats in die Organisation des Datenschutzes haben wir tiber
verschiedene Betriebsvereinbarungen abgesichert.

MO: Wir haben einen Datenschutzbeauftragten, er organi-
siert und fuhrt regelmdBig Schulungen mit den und fir die
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Mitarbeiterinnen durch, die personenbezogene Daten verar-
beiten. Hier sind vor allem die Kolleginnen der Personalabtei-
lung angesprochen. Er hat unser Datenschutzkonzept entwickelt
und pflegt es weiter. Als eigenes Projekt und in Abstimmung
mit dem Datenschutzbeauftragten hat der Betriebsrat fur sich
und den Umgang mit Beschdftigtendaten ein eigenes Daten-
schutzkonzept erarbeitet und festgelegt. Hierzu wurde eine Be-
trachtung aller im Betriebsratsbiiro vorhandenen Daten durch-
geflihrt, es wurden Risikoklassen und Zugriffserfordernisse defi-
niert sowie Zweckbestimmungen festgeschrieben. Nun hat der
Aktenschrank einen Schllssel, die Blirotir wird abgeschlossen,
ein ReiBwolf steht im Buiro, Bewerberdaten werden nach Ab-
schluss des Verfahrens gel6scht und die PCs haben beschrankte
Zugriffsrechte auf Daten und Speicherbereiche.

ACC: Wir haben einen Datenschutzbeauftragten und regeln den
Datenschutz in einer betriebstibergreifenden Konzernbetriebs-
vereinbarung zur Nutzung von IT. Ergdnzend dazu haben wir
oOrtliche Besonderheiten in Anlagen zu dieser Rahmenregelung
geregelt.

TBS: Wenn Betriebsvereinbarungen dieses Thema behandeln,
welche konkreten Mafnahmen oder Verfahren sind geregelt?

NO&T: Wir haben in einem langwierigen Prozess eine Rahmen-
betriebsvereinbarung zur Nutzung von Informations- und Kom-
munikationstechniken und Systeme vereinbart, die sowohl pro-
zessuale wie konkrete Regelungselemente enthélt. Der flir uns
wichtigste Regelungspunkt schiitzt die Kolleginnen und Kollegen
vor unzuldssiger Leistungs- oder Verhaltenskontrolle. Hier wurde
eine flir Auswertungen zwingende Mindestgruppenstarke von 7
Personen festgelegt, die einer individuellen Bewertung einer Kol-
legin oder eines Kollegen vorbeugt. Nicht minder wichtig sind
die vereinbarten Grundsatze zur Zweckbindung, Transparenz
und VerhaltnismaBigkeit. Deren Einhaltung muss fir jedes ge-
wiinschte Datum zur Person in den Verhandlungen zur Einfiih-
rung eines EDV-Systems mit Verarbeitung personenbezogener
Daten dargelegt werden. Diese Ansatzpunkte haben schon oft
den Arbeitgeber zum Uberdenken der Wiinsche gefihrt.

Ein weiteres Instrument, welches wir im Betrieb etabliert ha-
ben, ist ein Loschkalender. Hier halten wir an einer Stelle alle
Loschfristen flr personenbezogene Daten und deren gesetz-
liche Grundlage fest. Das Instrument hilft uns den Prozess Da-
tenschutz zu strukturieren.

MO: In allen IT-Regelungen haben wir mindestens einen Para-
graphen zum Thema Datenschutz bzw. der Verarbeitung von
personenbezogenen Daten. Besonders wichtig ist hier immer
auch das Kontrollrecht, d.h. das Recht auf Einsichtnahme durch
die Betroffen bzw. Zustdandigen. Wir als Betriebsrat nutzen auch
externe Sachverstdndige, um die Einhaltung einer Betriebsver-
einbarung, etwa bzgl. der Gestaltung von Zugriffrechten kont-
rollieren zu lassen. Damit wir auch selber kontrollieren kénnen,
verhandeln wir auch die Gewahrung von Zugriffsrechten fiir den
Betriebsrat.

Da wir ein global aufgestelltes Unternehmen sind, werden auch
Daten in nicht EU-Landern verarbeitet. Unser Datenschutzbe-
auftragter hat hierzu einen Standardvertrag (Safe Harbour) ent-
wickelt, der auch bei entsprechender Auftragsdatenverarbei-
tung verwendet wird.
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TBS: Welche Rolle nimmt der Betriebsrat bei diesem Thema
ein?

NOA&T: In der Zwischenzeit kommt der Datenschutzbeauftrage
aktiv auf uns, den Betriebsrat zu. Er informiert und bermittelt
uns auch seinen jahrlichen Bericht, so dass es fiir uns einfacher
geworden ist, die Einhaltung der Betriebsvereinbarungen be-
trieblich durchzusetzen. Durch die Rahmenvereinbarung haben
wir einen betriebstbergreifenden, d.h. mit den Schwesterunter-
nehmen gemeinsamen IT-Ausschuss der Betriebsrdte etabliert.
Hier werden regelmaRig die neuen IT-Projekte des Arbeitge-
bers vorgestellt, Informationsbedarfe ermittelt und Regelungs-
themen bestimmt, zur Vorbereitung etwaig erforderlicher neuer
Regelungen.

MO: Wir stitzen uns auf das Betriebsverfassungsgesetz. Hier
haben wir mit §80 die Aufgabe, die Einhaltung von Gesetzen
sicherzustellen. Dartiber hinaus kooperieren wir bei Bedarf mit
unserem Datenschiitzer etwa auch, wenn es um die Durchflh-
rung von Kontrollen geht. Wir testen die Systeme auch selber
auf vorhandene Schlupflécher und informieren die Verantwort-
lichen.

Damit wir uns nicht falsch verstehen, natirlich unternehmen wir
keine Hackerangriffe, sondern suchen Schwachstellen, die theo-
retisch von jedem Mitarbeiter entdeckt werden konnten, der auf
das jeweilige System zugelassen ist.

TBS: Gibt es aktuell Projekte oder andere Aktivitdten in Punkto
Datenschutz in Eurem Betrieb?

MO: RegelméBige Schulungen durch den Datenschutzbeauf-
tragen sowie ein Angebot tber ein Online-Schulungswerkzeug,
welches die Mitarbeiterlnnen auch zur Auffrischung ihrer Kennt-
nisse von Datenschutzthemen nutzen kénnen.

TBS: Fur die Bereitschaft, fiir das Interview zur Verfligung zu
stehen, mochte ich mich abschlieBend ganz herzlich bedanken.
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